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lP 网络智能感知能力的构建与分析
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摘 要：聚焦在运营商 IP 网络中构建智能感知能力。 首先对多层面的 IP 网络感知技术及其现状进行分析，其

次对大规模网络中应用层感知技术的部署进行探讨，最后对运营商网络中构建完善的智能感知能力的若干关

键问题进行剖析，力求从实践、可操作的视角使读者对感知体系的构建有所启迪。
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Abstract： It was focused on the construction of intelligent perception ability in IP network. Firstly， multi-level IP

network perception technology and its current situation were analyzed. Secondly， perception technology application of

large-scale network were discussed. Finally， some key problems in building perfect perception capabilities of

operators’ network were analyzed， trying to explain perception system construction to readers from practice and

operable perspective.
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1 引言

IP 互联网正处于蓬勃发展的鼎盛时期， 人们习惯于依

赖互联网后，对互联网的期望也不断提升。 同时，云计算、

SDN、智能终端等技术的发展，使得互联网向规模化、产业

化、智能化的发展成为必然，智能性已成为未来网络的一个

核心特征。在未来网络的诸多智能能力中，智能感知能力是

实现智能网络的基础。 从用户到应用、从终端到网络、从流

量到行为，只有可知才可控。全面感知网络中流量的多维特

征，一方面是提供智能应用和服务的必要前提，另一方面也

是运营商调整优化网络、增强网络安全性的重要条件。

国内外运营商都十分重视智能感知能力的建设和布

局， 以期望在深度感知的基础上实现智能的控制和优化。

本文将从感知技术发展和部署现状出发，对运营商构建感

知能力的思路和关键问题进行探讨。

2 多维感知技术

一般来讲， 智能感知技术是指通过自动化手段采集、
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图 1 OSI 多层面感知示意

分析识别并统计包括用户标识、网络标识、应用特性、用户

行为等在内的各类有用信息。

从 OSI 分层的角度，智能感知技术包括对 2～7 层等各

层信息的识别，如图 1 所示。例如，对 MAC 地址、IP 五元组

等网络层信息的感知，对应用、用户行为等应用层信息的

感知和分析。 不同层面的信息可能是相关联的，例如，2 层

的 MAC 地址、3 层的源 IP 地址、应用层 cookie 中的用户账

号、应用层中的终端信息 ，这些信息会共同指向同一个用

户，在后续的统计分析中 ，这些信息也可能会组合起来使

用。 一般的，网络层信息的感知可通过 IP 网络设备的相关

检测功能及 DFI 技术实现 ， 应用层信息的感知需要通过

DPI 技术实现。

从检测方式和粒度来看， 感知技术通常又可分为 DFI

（深度／动态流检测）和 DPI。 DFI 是一种基于网络数据流的

深度检测技术，针对不同的 flow 进行深度检测 ，代表技术

是 NetFlow， 主要通过路由器在到达的数据分组中按照流

量采样比采样数据分组中 IP 层和 TCP 层的字段， 获得流

的信息并分析处理。 DFI 一般用于网络实时监测和网络规

划等。 DPI 是一种基于应用层的流量检测和控制技术，通

过读取 IP 分组载荷的内容来对应用层信息进行分析 ，从

而识别到应用协议层面。

近来 ，随着大数据技术的飞速发展 ，大数据分析在智

能感知领域的作用不断提升。 通过一些基础的流量镜像及

信息采集，再结合大数据技术针对特定的目的和场景进行

筛选、匹配，可以对用户行为进行更深入地分析。 不难看

到，DFI、DPI 以及大数据等多种技术的结合， 是未来网络

智能感知技术发展的必然趋势。

3 lP 网络感知能力部署现状

目前， 运营商 IP 网络的智能感知能力部署主要包括

以下几个方面：一是网关 BRAS／MSE 及边缘路由器已有的

网络层感知能力，主要是对 IP 五元组等信息进行感知；二

是 AAA 服务器认证等支撑系统具备的用户感知能力 ，主

要是对宽带账号及 IP 会话的感知； 三是在城域网出口／省

出口部署的 DPI 系统， 主要是对应用协议层面进行感知；

四是在 IDC 出口部署的 ISMS（也是一种 DPI 系统 ），主要

负责对互联网访问安全进行感知。

4 应用层感知技术的部署

针对应用层感知，IP 网络中不同层面的检测点提供的

感知能力和侧重点不同，如图 2 所示。从底至顶，终端上部

署的感知技术主要是通过软件增强区分不同类型的业务

流，需要可控终端并具备终端管理系统，如 IMS 硬终端。在

家庭网关／企业网关上部署的感知技术主要是通过软件增

强，对上行流量完成一些相对简单的识别，如特定目的地

址的应用，由于靠近用户侧 ，根据识别结果对接入网带宽

进行控制会变得更容易。在网关 BRAS／MSE 上的感知技术

主要通过内置串接 DPI 板卡方式，基于应用层分析完成特

定流的识别及后续控制，如 QoS 控制、流更改等。城域网出

口、 省出口或 IDC 出口一般会并／串接专门的 DPI 设备对

流量进行抽样检测，进行应用协议级的分析统计。 一般来

讲，检测点越靠近用户侧，感知的粒度越细 ，信息越全 ，但
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图 2 智能感知在网络的布局示意

同时由于检测点越小越分散、数量众多，因此部署的难度

也越大，得到细粒度感知效果的代价也越高。

国内运营商一般通过在城域网出口或省出口的部分

链路部署 DPI 系统来实现对流量的感知， 采用并接轮询

监控方式 ，不影响正常流量传送且降低了部署成本 。 而

很多国外运营商由于网络规模较小 ， 一般通过在 BRAS

上内置 DPI 板卡 ， 采用串行方式对用户流量进行感知 ，

这样可以感知到基于单用户的会话 ，便于完成细粒度的

流量控制。

5 感知能力构建的关键考虑

网络层感知能力一般随 IP 网络设备（如网关、边缘路

由器等）按需部署，作为特定功能配置在设备中。这里主要

讨论应用层感知能力的部署要素。

应用层感知能力的构建以 DPI 系统的部署为核心。 一

般来讲， 无论是串行部署还是旁路部署，DPI 系统都需要

随链路的扩容而扩容，以达到一定的抽样比例 ，得到理想

的感知分析结果。 但由于 IP 网络规模增长十分迅速，城域

网／省／IDC 出口的链路以 10 Gbit／s 甚至 100 Gbit／s 粒度不

断扩张 ，DPI 系统的同比扩容必然带来成本的大量投入 。

因此， 运营商网络在 DPI 系统构建中需要结合感知需求、

感知分析效果、投资成本、后续管理要求等方面，综合考虑

DPI 系统的部署规模 、部署位置 、部署方式以及与其他系

统的联动方案。

首先，在部署规模上，现网试验表明，对于非实时的离

线分析，如应用占比分析、用户行为分析等，由于这类分析

是一个相对长期的过程 ，链路覆盖率较低 ，如 10%～20%，

即可达到较准确的分析效果。 而对于实时数据输出，要求

感知特定条件下用户的即时行为，例如某个用户群组访问

某个特定 URL、搜索关键词的动作，这种情况下，较低的覆

盖率必然造成较高的漏报率，因此需要较高的链路覆盖率

才能达到预期效果。 不同的场景对 DPI 系统的覆盖规模有

不同的需求，在实际部署中，可根据主要场景，并结合其他

技术手段， 力求以较小的覆盖规模达到相似的感知效果。

例如，先通过端口镜像或其他粗过滤方式将目标流量筛选

出来再送入 DPI 系统进行深度感知。 通过 L2TP 隧道方式

将目标流量送至集中的 DPI 系统进行处理，这样都有助于

降低 DPI 系统的部署规模，从而节约投资。

其次 ，在部署位置和方式上 ，以整体分析需求为主的

宜将 DPI 系统部署在较高的层面 ， 如城域网出口或省出

口，采用旁路方式；以单用户会话级别的精细化分析和控

制为主的，宜将 DPI 系统部署在更靠近用户侧的位置，如网

关侧，采用串行方式。

再次，智能感知的最终目的是为了感知分析基础上的

控制和开放。 感知与控制联动必然成为主要的技术趋势，

智能感知系统用于感知网络状态及用户行为，其感知分析

的结果输入策略控制系统，用于策略控制系统进行全网策

略或单用户策略的制定和执行。 策略执行的结果也可以再

次被感知以作为对执行效果的评估。 这样就可以逐步形成

闭环的反馈机制和控制机制，形成智能的管理体系。 同时，

可以将用户、网络层面的感知信息有控制地提供给第三方

开发者，与能力开放技术相结合 ，用于网络能力的开放和

新业务创新。

最后，智能感知系统本身也应该在不断发展中走向规

范化、标准化。 目前现网中部署的 DPI 系统大多由前置的

DPI 设备和后台分析统计平台组成， 各厂商架构各异，前

后台之间也均为私有接口。 从产业链发展的角度，将 DPI

系统架构标准化，制定统一的架构和接口 ，是促进感知领

域良性发展的必要举措。 此外，将固定 IP 网络、移动网络、

IDC 等各类网络中需要感知信息的需求整合起来，利用统

一的 DPI 系统来提供，也是一个最大程度上发挥系统能力

的好思路。
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6 结束语

智能感知所获取的各类信息是网络规划、网络流量优

化、灵活精准的策略控制以及安全性管理的基础 ，其价值

不言而喻。 但在这个信息爆炸的互联网大环境中，如何更

有效、有针对性地获取有用信息 ，如何利用大数据分析和

挖掘技术、更高效的深度分组检测等技术攫取信息 ，如何

使感知真正成为可动态配置、可集中呈现、可自动联动、可

灵活扩展的智能网络的基础能力，这些将随着智能网络的

不断发展继续被深入研究。
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